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Este Marco se inscribe en el Sistema de Gestion de Calidad de la Asociacion y en la Politica Integral
de Transparencia y Etica de Asocapitales — PITEA. Como criterio de interpretaciéon complementario
se alinea con la Recomendacion de la UNESCO sobre la Etica de la Inteligencia Artificial (2021), los
Principios de IA de la OCDE (2019, actualizados en 2024), el Reglamento de Inteligencia Artificial de
la Union Europea (2024), el Marco de Gestion de Riesgos de IA del NIST (2023) y los Principios para
el uso ético de la IA en el Sistema de las Naciones Unidas (2022).

Asociacion Colombiana de Ciudades Capitales — Asocapitales. Documento del Sistema de Gestion de Calidad. Su re-

produccion parcial o total debe conservar la referencia al codigo y a la version vigente.
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CAPITULO 1

Objetivos

Establecer los principios, la clasificacion de riesgos, las obligaciones, los procedimientos y la ar-
quitectura de gobernanza que rigen el diseno, la adquisicion, el despliegue, el uso, la supervision
y el retiro de sistemas de inteligencia artificial (IA) en Asocapitales, y ofrecer a las 32 ciudades ca-
pitales un referente adaptable a sus propios actos administrativos. Lo anterior, enmarcando este
Marco en el Sistema de Gestion de Calidad de la Asociacion, en coherencia con la Politica Integral
de Transparencia y Etica de Asocapitales - PITEA.

CAPITULO 2

Alcance

Este Marco aplica a todos los servidores, contratistas, asesores, pasantes y aliados de la Asocia-
cion que utilicen sistemas de IA en ejercicio de sus funciones; a todos los sistemas de IA operados
por la Asociacion o por terceros en su nombre; y a todos los productos institucionales elaborados
total o parcialmente con asistencia de IA, cualquiera que sea la herramienta empleada.

CAPITULO 3

Normatividad

Constitucion Politica de Colombia: en particular los derechos a la intimidad y al habeas data
(art. 15), a la libertad de expresion e informacion (art. 20), al trabajo en condiciones dignas (art. 25)
y al acceso a documentos publicos (art. 74).

Ley 1581 de 2012 y sus decretos reglamentarios (incluido el Decreto 1377 de 2013): régimen de
proteccion de datos personales.

Ley 1712 de 2014: transparencia y acceso a la informacion publica.
CONPES 4144 de 2025: Politica Nacional de Inteligencia Artificial.

Acuerdo 003 de 2025 de Bogota D.C.: referente territorial de adopcion de IA en el Distrito Capi-
tal.
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ESTANDARES INTERNACIONALES DE REFERENCIA

Como criterio de interpretacion complementario, este Marco se alinea con los siguientes estandares
internacionales: la Recomendacién de la UNESCO sobre la Etica de la Inteligencia Artificial (2021), los

Principios de IA de la OCDE (2019, actualizados en 2024), el Reglamento de Inteligencia Artificial de la
Union Europea (2024), el Marco de Gestion de Riesgos de IA del NIST (2023) y los Principios para el uso
ético de la IA en el Sistema de las Naciones Unidas (2022).

CAPITULO 4

Definiciones

Sistema de inteligencia artificial

sistema basado en maquinas que, con objetivos explicitos o implicitos, infiere a partir de la informacion que
recibe como generar resultados —predicciones, contenidos, recomendaciones o decisiones— que pueden in-
fluir en entornos fisicos o virtuales (definicion OCDE, 2024).

IA generativa

sistemas que producen texto, imagen, audio, video
o codigo.

Agente de IA

sistema con capacidad de planificar y ejecutar se-
cuencias de tareas con autonomia delegada.

Supervision humana efectiva

intervencion de una persona competente, con
tiempo, informacion y autoridad reales para revisar,
corregir, revertir o detener las salidas de un siste-
ma.

Evaluacién de impacto algoritmica (EIA)

analisis previo y documentado de los riesgos de un
sistema sobre derechos, equidad, seguridad y em-
pleo, y de las medidas de mitigacion correspon-
dientes.

Responsable de sistema

servidor designado que responde por la operacion
conforme de cada sistema de IA.

Ciclo de vida

etapas de disefo o adquisicion, prueba, despliegue,
operacion, monitoreo y retiro de un sistema.

Incidente

todo evento en que un sistema de IA produce un
resultado erréneo, discriminatorio, inseguro o con-
trario a este Marco, con efectos institucionales o
sobre terceros.

Comité de Gobernanza de IA

organo colegiado responsable de la clasificacion de
riesgos, la autorizacion de herramientas y usos, y la
actualizacion de este Marco.

Oficial de IA

servidor designado como secretario técnico del Comité de Gobernanza de IA.
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CAPITULO 5

Principios rectores del uso de inteligencia artificial

Alineados con la Recomendacién de la UNESCO (2021) y los Principios de la OCDE (2019, actualizados
en 2024).

Todo diseno, adquisicion, despliegue y uso de sistemas de IA en Asocapitales se rige por los si-
guientes principios:

O'l Dignidad humana y primacia del criterio humano

La IA asiste a las personas; no las sustituye en el juicio ni las subordina a decisiones
automatizadas.

O 2 Proporcionalidad e inocuidad

Ningin uso excede lo necesario para un fin legitimo, y ningln sistema recibe mas
autonomia que la que la institucion puede supervisar.

O 3 Seguridad y robustez

Los sistemas operan de manera fiable, protegidos frente a fallos, ataques y usos in-
debidos, durante todo su ciclo de vida.

O 4 Equidad y no discriminacion

Se previenen, detectan y corrigen los sesgos que puedan excluir o dafiar a personas
o territorios, con especial atencion a mujeres, jovenes y capitales de la periferia.

O 5 Privacidad y proteccién de datos

El tratamiento de datos personales observa los principios de legalidad, finalidad, li-
bertad, veracidad, transparencia, acceso restringido, seguridad y confidencialidad
(Ley 1581 de 2012).
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CAPIiTULO 5 - PRINCIPIOS RECTORES (CONTINUACION)

06

07/

08

09

10

Transparencia y explicabilidad

El uso de IA es declarable; las decisiones asistidas son explicables en un lenguaje
comprensible para el afectado.

Supervision humana efectiva

Toda salida con efectos institucionales pasa por verificacion humana competente.

Responsabilidad y rendicion de cuentas

Cada sistema tiene un responsable humano identificable; los procesos son trazables
y auditables.

Sostenibilidad y beneficio social

La adopcion se orienta al mejor servicio de las ciudades y sus habitantes, incluida la
proteccion del empleo digno.

Gobernanza multiactor

La Asociacion coopera con el Gobierno Nacional, la academia, el sector privado y los
organismos internacionales en la construccién de estandares.
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CAPIiTULO 6

Clasificacion de usos por nivel de riesgo

| Enfoque basado en riesgos, conforme al Reglamento de IA de la Unién Europea (2024).

6.1 Niveles de riesgo y sentido del enfoque

El enfoque basado en riesgos parte de una idea simple: no todos los usos de la IA son iguales, y por eso no
todos merecen las mismas reglas. Redactar un borrador con un asistente no plantea los mismos riesgos que
decidir con un algoritmo quién recibe un subsidio. Regular todo con la misma severidad frenaria la innova-
cion en lo inofensivo; regular todo con la misma laxitud desprotegeria a las personas en lo delicado. La solu-
cion es graduar: a mayor capacidad de un sistema de afectar derechos, mas exigentes las condiciones para
usarlo.

En consecuencia, todo uso de IA en la Asociacion se clasifica, antes de su despliegue, en uno de cuatro nive-
les: riesgo inaceptable (prohibido siempre), alto riesgo (permitido solo con evaluaciéon de impacto, autoriza-
cion y vigilancia reforzada), riesgo moderado (permitido con registro y transparencia) y riesgo minimo (per-
mitido bajo los principios generales). La clasificacion corresponde al Comité de Gobernanza de IA conforme
a la siguiente matriz y a la guia de cuatro preguntas.

GUIA DE CLASIFICACION EN CUATRO PREGUNTAS - RESPONDER EN ORDEN

'I ¢El uso puntua, vigila masivamente, manipula o decide solo sobre personas, o expone datos
sensibles o informacion reservada en herramientas no autorizadas?

- Inaceptable, prohibido, no continte.

2 Si el sistema se equivoca, suna persona determinada sufre la consecuencia, o el sistema
actiia por si mismo sobre otros sistemas, o trata datos personales sensibles?

- Alto riesgo.

3 ¢El resultado sale al ptiblico o circula institucionalmente como informacion confiable?

- Riesgo moderado.

4 ¢La salida queda siempre en manos de quien la pidio, sin datos de terceros ni informacion
reservada?

- Riesgo minimo.
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CAPITULO 6 - MATRIZ DE CLASIFICACION POR NIVEL DE RIESGO

NIVEL

CRITERIO Y
PREGUNTA CLAVE

EJEMPLOS EN
ASOCAPITALES Y LAS
CIUDADES

RIESGO QUE SE
CONTROLA

MDE-PI-PLT-03 - VERSION 01

OBLIGACIONES QUE
SE ACTIVAN

@ Inaceptable

@ Alto

Moderado

® Minimo

El dafio potencial es
incompatible con los
derechos; ninguna
mitigacion lo com-
pensa.

¢La persona queda
reducida a objeto de
cdlculo?

El error del sistema
recae sobre una per-
sona concreta, o el
sistema ejecuta ac-
ciones por si mismo.

¢Si se equivoca, al-
guien determinado
paga la consecuen-
cia?

No decide sobre
personas, pero su
producto circula con
apariencia de ver-
dad.

¢El resultado sale al
publico o informa a
la institucion?

Asistencia personal
cuya salida siempre
revisa quien la pidio.

¢Queda todo en ma-
nos del usuario, sin
datos de terceros?

Rankear ciudadanos

“confiables” para priorizar

tramites; videovigilancia

indiscriminada; descartar

hojas de vida sin revision
humana; cargar historias
clinicas a un chatbot pt-
blico.

Focalizacion de benefi-
ciarios; priorizacion de
atencion en salud o sub-
sidios; agentes que res-
ponden PQRS o modifi-
can registros; evaluacion
de desempenio asistida;

tratamiento de datos sen-

sibles.

Informes, boletines y co-
municados asistidos por
IA; presentaciones insti-
tucionales; asistentes in-
ternos de consulta docu-
mental.

Borradores de trabajo,
lectura y resumen de do-
cumentos, correccion de

estilo, traduccion, organi-

zacion de agenda y ta-
reas.

TRES REGLAS PRACTICAS DE CLASIFICACION

Dafo irreversible
ala dignidad, la
igualdad y la pre-
suncion de ino-
cencia.

Exclusion por
sesgo; error au-
tomatizado que
se materializa an-
tes de que un hu-
mano lo vea.

El error publica-
do: cifras inven-
tadas, fuentes
mal citadas, tono
impropio.

Practicamente
ninguno institu-
cional; riesgo re-
sidual de depen-
dencia acritica.

Prohibido de plano. No
admite EIA ni autoriza-
cién; su practica activa
el régimen de incum-
plimiento.

EIA previa + autoriza-
cion del Comité + pilo-
to evaluado + supervi-
siobn humana de doble
instancia + inventario +
auditoria anual.

Registro en inventario +
verificacion humana
documentada contra
fuente primaria + de-
claracion de uso + re-
glas de datos.

Principios generales +
herramientas del lista-
do autorizado. Uso fo-
mentado como alfabe-
tizacion practica.

Ante la duda, el nivel superior.

2

Se clasifica el uso, no la

herramienta.

Politica - Direccion Estratégica - Planeacion Institucional - Vigente desde 24/07/2026
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6.2 @ Usos de riesgo inaceptable (prohibidos)

Son usos cuyo dano potencial sobre la dignidad, la libertad o la igualdad de las personas es tan grave que
ninguna medida de mitigacion lo compensa; por ello no se someten a evaluacion, sino que se prohiben de
plano. Se consideran de riesgo inaceptable, entre otros:

Calificacién social (scoring social): puntuar personas o poblaciones combinando datos
de contextos distintos para condicionar su acceso a derechos o servicios.

Vigilancia masiva indiscriminada o identificacion biométrica remota sin fundamento le-
gal expreso.

Decisiones definitivas exclusivamente automatizadas sobre personas —laborales,
contractuales, disciplinarias o de acceso a servicios—: un algoritmo puede informar la deci-
sion, pero jamas tomarla solo.

Manipulacion del comportamiento que explote vulnerabilidades de personas o grupos
(edad, condicion econémica, discapacidad).

Desinformacion y suplantaciones: generar o difundir contenidos engafiosos o que atri-
buyan afirmaciones falsas a personas o instituciones.

Fuga de informacion: introducir datos personales sensibles o informacion reservada en he-
rramientas no autorizadas.

6.3 ® Usosdealtoriesgo

Son usos legitimos y a menudo valiosos, pero cuyo error afecta a personas concretas o compromete se-
riamente a la institucion. Entre otros: (i) los sistemas que apoyen decisiones con efectos sobre personas
determinadas, focalizacion de beneficiarios, priorizacion de atencion, evaluacion de desempeno; (ii) los
agentes con autonomia para ejecutar acciones sobre sistemas institucionales; (iii) los usos que traten da-
tos personales sensibles; y (iv) las aplicaciones cuyo error pueda afectar derechos de terceros o la posi-
cion publica de la Asociacion.

CONDICIONES ACUMULATIVAS PARA SU USO

Evaluacion de impacto algoritmica previa, autorizacion expresa del Comité, piloto con evaluacion
documentada antes de escalar, supervision humana reforzada de doble instancia durante la ope-
racion, y registro en el inventario con auditoria anual.
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6.4 ® Usos de riesgo moderado

Son usos que no deciden sobre personas, pero cuyo producto sale al publico o
circula dentro de la institucion con apariencia de verdad: IA generativa aplicada
a informes, boletines, comunicados y presentaciones institucionales, asi como
asistentes internos de consulta con acceso a informacion no reservada. Se exige
registro en el inventario, verificacion humana documentada de toda cifra con-
tra su fuente primaria, declaracion de uso conforme al numeral 9.3 de este

Marco y cumplimiento de las reglas de datos del Capitulo 8.

Registro en Verificacion humana Declaracién de uso Reglas de datos
inventario contra fuente (9.3) (cap. 8)
primaria

6.5 ® Usos de riesgo minimo

Corresponden a la asistencia personal a la productividad, busqueda y lectura de
documentos, borradores de trabajo, correccion de estilo, traduccion, organiza-
cion de tareas, cuyo rasgo comun es que la salida siempre pasa por las manos
de quien la pidi6 antes de tener cualquier efecto, y que no involucra datos per-
sonales de terceros ni informacion reservada. Estos usos se permiten y fomen-

tan bajo los principios generales y el listado de herramientas autorizadas.

Blsqueday Borradores de Correccion de Traduccidén Organizacién de
lectura de trabajo estilo tareas
documentos
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CAPITULO 7

Gestion del ciclo de vida de los sistemas de 1A

MDE-PI-PLT-03 - VERSION 01

Conforme al Marco de Gestion de Riesgos de IA del NIST: gobernar, mapear, medir, gestionar.

s

7.1 Evaluacién de impacto algoritmica (EIA)

CICLO DE VIDA DE UN SISTEMA

Disefio o Prueba Despliegue
adquisicion

La EIA es el equivalente, para un sistema de IA, de lo que un estudio de impacto ambiental es para una obra: un
examen previo, escrito y verificable, que obliga a responder antes de desplegar las preguntas que de otro
modo se responderian después del dafo: jpara qué exactamente se usara el sistema?, scon qué datos y de
donde salen?, sa quién puede perjudicar si se equivoca y como?, ;quién lo vigila y con qué poder real de dete-
nerlo? Sin EIA aprobada, ningin sistema de alto riesgo entra en operacion.

Es obligatoria para todo sistema de alto riesgo, y para los de riesgo moderado cuando el Comité lo determine.
La elabora el area que propone el uso con apoyo del Oficial de IA, y la decide el Comité. Como contenido mini-

mo, la EIA documenta:

CONTENIDO MINIMO DE LA EIA

1-Identificacion

Identificacion del sistema, proveedor, version y
responsable designado.

2 - Finalidad

Finalidad, base juridica y nivel de riesgo pro-
puesto.

3:Datos

Datos tratados: categorias, origen, licitud, mini-
mizacion y ciclo de retencion.

4 - Riesgos
Riesgos identificados sobre derechos, equidad,

seguridad, empleo e imagen institucional, con
probabilidad e impacto.

5 - Mitigacion

Medidas de mitigaciéon y mecanismo de supervi-
sion humana (quién revisa, qué revisa, con qué
autoridad).

6 - Métricas

Meétricas de desempeno, plan de monitoreo y
umbrales de suspension.

7 - Retiro

Plan de retiro y continuidad manual del proceso.

8 - Decision
Concepto del Oficial de IA y decision del Comité.

La EIA se actualiza ante cualquier cambio sustancial del sistema, de sus datos o de su uso.

Politica - Direccion Estratégica - Planeacion Institucional - Vigente desde 24/07/2026
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@ Pilotos y despliegue gradual

Los nuevos usos institucionales se implementan mediante pilotos con linea base, métrica
de éxito y evaluacion publicada al Comité: lo que la evaluacion pruebe se escala con la Di-
reccion Administrativa, Financiera y Gestion Humana para validar disponibilidad de pre-
supuesto; lo que no, se descarta y se documenta la leccion. Ningun sistema pasa de piloto
a operacion sin decision expresa del Comité.

@ Monitoreo en operacion

Los sistemas en operacion se monitorean de forma continua sobre exactitud, deriva del
modelo, sesgos, incidentes y uso efectivo. Los sistemas de alto riesgo reportan indicado-
res trimestrales al Comité.

@ Retiro y sustituciéon

Un sistema se retira cuando su desempeno, su seguridad o su proveedor dejen de cumplir
este Marco. El retiro incluye la recuperacion de los datos institucionales, la documenta-
cion del cierre y, cuando aplique, el plan de continuidad manual del proceso.

CAPITULO 8

Datos, privacidad y seguridad

8.1 Régimen de proteccion de datos

Todo tratamiento de datos personales mediante IA cumple la Ley 1581 de 2012, el Decreto 1377 de
2013 y las instrucciones de la Superintendencia de Industria y Comercio, incluidos los deberes
frente a datos sensibles y de nifos, ninas y adolescentes. La Asociacion actia como responsable
del tratamiento y exige a los proveedores de IA condicion de encargados con contratos de trans-
mision conformes.

8.2 Regla de no entrenamiento

Solo se autorizan herramientas cuyos términos garanticen que la informacion institucio-
nal no se emplea para entrenar modelos de terceros sin consentimiento expreso, y que

permitan la eliminacion efectiva de los datos cargados.
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CAPITULO 8 - DATOS, PRIVACIDAD Y SEGURIDAD (CONTINUACION)

8.3 Clasificacion de la informacion

Antes de introducir informacion en un sistema de IA, el usuario verifica su clasificacion: la infor-
macion publica puede tratarse en herramientas autorizadas; la informacion clasificada o reserva-
da (Ley 1712 de 2014) solo en entornos expresamente aprobados por el Comite; y los datos perso-
nales sensibles, inicamente en sistemas de alto riesgo autorizados con EIA vigente.

8.4 Seguridad de lainformacién

Las herramientas autorizadas se integran al esquema de seguridad digital de la Asociacion: au-
tenticacion reforzada, control de acceso por roles, registro de actividad, cifrado en transito y en
reposo, y evaluacion periodica de vulnerabilidades, en linea con los lineamientos de seguridad di-
gital del Gobierno Nacional.

8.5 Soberaniay localizacion de datos

En las adquisiciones se preferiran soluciones que permitan conocer y pactar la jurisdiccion de al-
macenamiento de los datos y que faciliten la portabilidad plena, evitando dependencias que com-
prometan el control institucional de la informacion de las ciudades.

CAPITULO 9

Supervision humana y responsabilidad

9.1 Verificacion humana obligatoria

Ninguna salida de IA se incorpora a decisiones, comunicaciones o documentos institucionales sin
revision humana competente que comprenda: exactitud y verificacion de cifras contra fuente pri-
maria, deteccion de invenciones o alucinaciones, sesgos, pertinencia juridica y tono institucional.
En los sistemas de alto riesgo, la verificacion es de doble instancia.

9.2 Responsable de sistema y cadena de responsabilidad

Cada sistema tiene un responsable designado que mantiene su documentacion, atiende inciden-
tes y responde por su operacion conforme. La responsabilidad final por los productos y decisio-
nes de la Asociacion es siempre humana e institucional: el uso de IA no atenta la responsabilidad
de quien firma, aprueba o publica.
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CAPITULO 9 - SUPERVISION HUMANA Y RESPONSABILIDAD (CONTINUACION)

9.3 Declaracion de uso y explicabilidad

Los productos institucionales elaborados con asistencia significativa de IA incluyen una nota metodo-
logica que declara las herramientas empleadas, su funcion de asistencia y la direccion, verificacion y
redaccion final humanas, con el siguiente modelo de referencia:

MODELO DE REFERENCIA - NOTA METODOLOGICA

[Espacio reservado para el modelo de nota metodoldgica que adopte el Comité de Gobernanza de
IA]

Cuando un sistema apoye decisiones que afecten a una persona, esta tiene derecho a una explicacion
comprensible y a solicitar revision humana.

9.4 Gestionde incidentes

Los incidentes se reportan a través del correo incidentes.IA@asocapitales.co y se remiten a
los miembros del Comité dentro de los tres (3) dias habiles siguientes a su deteccion; los que
involucren datos personales o efectos sobre terceros, de inmediato. El Comité ordena la co-

rreccion, documenta la causa raiz, ajusta los protocolos y, cuando la ley lo exija, informa a las

autoridades competentes. El reporte de buena fe no genera sancion para quien reporta.

CAPITULO 10
-‘ O Transparencia y rendicion de cuentas

10.1 Inventario publico de sistemas

La Asociacion mantiene un inventario actualizado de sus sistemas de IA con: denominacion, finalidad,
nivel de riesgo, datos tratados, responsable, estado de evaluacion y fecha de tltima auditoria. El in-
ventario es de acceso publico, salvo la informacion legalmente reservada.

10.2 Trazabilidad

Los procesos asistidos por IA conservan trazabilidad razonable, herramientas, versiones de trabajo,
verificaciones realizadas suficientes para reconstruir y auditar el proceso.
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CAPITULO 10 - TRANSPARENCIA Y RENDICION DE CUENTAS (CONTINUACION)

] O 3 Informe anual de gobernanza de IA

El Comité presenta a la Direcciéon General y esta direccion podra entre-
gar a la Asamblea el informe anual sobre sistemas en operacion, inciden-

tes, auditorias, formacion impartida y recomendaciones, cuyo resumen

se publica.
Sistemas en Incidentes Auditorias Formacion Recomendaciones
operacion impartida

1() 4 Comunicacién pablica responsable

La comunicacion institucional no exagera capacidades de la IA ni induce
a error sobre la autoria humana de las posiciones de la Asociacion. Los

contenidos sintéticos de apariencia realista se etiquetan como tales.
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CAPiTULO 1
-‘ -‘ Empleo, talento humano y reconversion

| Enfasis colombiano: coherencia con la alerta temprana sobre IA y empleo en las 32 capitales.

11.1 La némina adentro

Toda automatizacion de procesos internos se aprueba junto con su plan de reconversion del talento: qué
funciones pasan del tramite al analisis, la fiscalizacion, los datos y el servicio complejo, con qué forma-
cion y en qué plazo. En la Asociacion, la IA se adopta con la ndmina adentro: automatizar sin despedir.

REGLA INSTITUCIONAL

La IA se adopta con la némina adentro: automatizar sin despedir.

1.2 No sustitucion por defecto

La incorporacion de IA no constituye causal automatica de supresion de empleos. Las ganancias de pro-
ductividad se orientan prioritariamente a ampliar la capacidad técnica y de servicio de la Asociacion a las
32 capitales.

1.3 Formacion continua

Todo el personal, incluido el nivel directivo, podra recibir formacion periodica en las cinco competencias
de la transicion: pensamiento critico frente a salidas de IA, alfabetizacion en datos, colaboracion hu-
mano-IA, ética digital y habilidades socioemocionales. La regla institucional es formar antes que com-
prar.

Pensamiento Alfabetizacion en Colaboracién Etica digital Habilidades
critico frente a datos humano-IA socioemocionales
salidas de IA

11.4 Dialogo con el equipo

Los planes de adopcion de IA con efectos organizacionales se socializan previamente con el equipo hu-
mano, cuyas observaciones se documentan y responden.

SECUENCIA DE ADOPCION

Reglas primero, gente segunda, pilotos después.

Politica - Direccion Estratégica - Planeacion Institucional - Vigente desde 24/07/2026 17



ASOCAPITALES - MARCO PARA LA GOBERNANZA Y EL USO ETICO, RESPONSABLE Y SEGURO DE LA IA MDE-PI-PLT-03 - VERSION 01

-‘ 2 CAPITULO 12
Adquisiciones y proveedores

'| 2 '| Debida diligencia

Antes de contratar una solucion de IA se evaltan: seguridad y tratamiento de
datos, sesgos conocidos del modelo, condiciones de uso y de no entrena-

miento, soporte, jurisdiccion aplicable y sostenibilidad del proveedor.

Seguridad Sesgos Uso y no Soporte Jurisdicciéon Sostenibilidad
y datos conocidos entrenamiento

]2 2 Clausulas obligatorias

Los contratos de soluciones de IA incluyen: transferencia de conocimiento,
portabilidad de datos y configuraciones, prohibicion de uso de la informacion
institucional para entrenamiento sin consentimiento, niveles de servicio, au-
ditabilidad y salida ordenada sin dependencia injustificada de un Gnico pro-

veedor.

'| 2 3 Compras puablicas como palanca

La Asociacion promovera entre las capitales el uso de las compras publicas
como incentivo a la adopcion responsable de IA por las empresas locales, con
criterios de innovacion, empleo y transferencia de capacidades, en linea con
el CONPES 4144.
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13

CAPITULO 13

Arquitectura de gobernanza

13.1 Comité de Gobernanzade IA

Créase el Comité de Gobernanza de IA, integrado por la Direccion General quien lo preside, Pla-
neacion Institucional, Direccion Administrativa, Financiera y Gestion Humana, Direccion Juridica,
el Area de Comunicaciones y Relacionamiento Institucional y el responsable del Area de Gestion
Tecnologica. Puede sesionar en cualquier momento (si hay algin incidente o necesidad) o al me-
nos trimestralmente y decide sobre: clasificacion de riesgos, autorizacion de herramientas y usos,
evaluacion de pilotos, incidentes, auditorias y actualizaciones de este Marco.

13.2 OficialdelA

La Direccion General designa un Oficial de
IA, secretario técnico del Comité, encargado
de mantener el inventario, tramitar autori-
zaciones, coordinar las evaluaciones de im-
pacto algoritmicas y las auditorias, gestio-
nar la formacion y servir de punto de con-
tacto con las areas, ciudades y las autorida-
des.

13.3 Auditoria independiente

Los sistemas de alto riesgo se auditan
anualmente y los demas al menos cada dos
anos, sobre desempeno, seguridad, sesgos y
cumplimiento. Cuando la criticidad lo ame-
rite, la auditoria sera externa e indepen-
diente, con informe al Comité y a la Direc-
cion General.

13.4 Canal de consultas y denuncias

Existira un canal permanente para consultas sobre este Marco y para denunciar usos contrarios a
él, con garantia de confidencialidad y no represalia para el denunciante de buena fe. Este canal es
el correo incidentes.IA@asocapitales.co y a través del formulario de PQRS de la pagina web de
Asocapitales.
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CAPITULO 14
-‘ 4 Relacion con las ciudades capitales

EL ENFASIS TERRITORIAL

De reglamento interno a estandar gremial de las 32 capitales.

14.1 Referente de adopcion territorial

Este Marco se pone a disposicion de las 32 ciudades capitales como referente adaptable mediante acto
administrativo local, junto con el Acuerdo 003 de 2025 de Bogota D.C., para que cada capital adopte sus
reglas antes de desplegar sistemas de IA: reglas primero, gente segunda, pilotos después.

14.2 Acompafiamiento gremial

La Asociacién acompaniara a las capitales en la adaptacion del Marco, la formacién de servidores, el di-
sefno de las evaluaciones de impacto y la estructuracion de pilotos de alto retorno, atencion ciudadana y
gestion tributaria, con prioridad en las capitales de menor capacidad institucional: Quibdo, Mitq, Iniri-
da, Puerto Carrefio, Mocoa, San José del Guaviare, Arauca, Yopal, Riohacha, Leticia y Providencia.

Quibdo Mita Inirida Puerto Mocoa San José del
Carrefo Guaviare
Arauca Yopal Riohacha Leticia Providencia

14.3 Articulacion con los observatorios de empleo e IA

Los datos de adopcion y sus efectos sobre el empleo ptblico y privado alimentaran los observatorios lo-
cales de empleo e IA y el sistema de alerta temprana coordinado por la Asociaciéon, de modo que la go-
bernanza tecnologica y la politica laboral operen como un solo sistema.

14.4 Interlocucion nacional e internacional

La Asociacion representara la voz de las capitales ante el Gobierno Nacional en el desarrollo del CON-
PES 4144 y de la regulacion de IA, y cooperara con organismos internacionales, UNESCO, OCDE, BID,
Banco Mundial, Naciones Unidas en la adopcion territorial de estandares.
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CAPITULO 15
-‘ 5 Régimen de incumplimiento e interpretacion

15.1 Régimen de incumplimiento

El incumplimiento de este Marco da lugar a las medidas administrativas, contractuales
o disciplinarias correspondientes, graduadas segun la naturaleza de la vinculacion, la
clasificacion de riesgo del uso y la gravedad y reiteracion de la conducta, sin perjuicio
de las responsabilidades legales. Este régimen opera de manera articulada con el Pro-
cedimiento Interno de Investigacion y Sancion de la PITEA.

Naturaleza de la vinculacién Clasificacion de riesgo del uso Gravedad y reiteraciéon de la
conducta

15.2 Interpretacion

Las dudas de interpretacion se resuelven por el Comité de Gobernanza de IA conforme a los
principios rectores del Capitulo 5 y a los estdndares internacionales de referencia, aplicando
siempre la lectura mas protectora de los derechos de las personas.

CAPITULO 16

Mecanismos de divulgacion, seguimiento y
vigencia

16.1 Plan de comunicacion

El Comité de Gobernanza de IA, con apoyo del Area de Comunicaciones y Relacionamiento Insti-
tucional, construira las piezas y ayudas necesarias para que el contenido de este Marco sea apro-
piado por los colaboradores de Asocapitales y por las ciudades capitales, promoviendo una cultu-

ra de uso ético, responsable y seguro de la IA.
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CAPiTULO 16 - MECANISMOS DE DIVULGACION, SEGUIMIENTO Y VIGENCIA
(CONTINUACION)

16.2

16.3

16.4

Capacitacion

El Oficial de IA, con apoyo de la Direccion Administrativa, Financiera y Ges-
tion Humana, podra realizar espacios de induccion a todos los nuevos cola-
boradores sobre los elementos esenciales de este Marco. Anualmente, el Co-
mité podra realizar al menos una sesion de capacitacion y actualizacion, en la
que se identificaran necesidades de ajuste de los lineamientos aqui conteni-

dos.

Monitoreo y seguimiento

El seguimiento continuo a la clasificacion de riesgos, al inventario de siste-
mas, a los incidentes y a las acciones de mitigacion sera realizado por el Ofi-
cial de 1Ay presentado al Comité en sus sesiones trimestrales. Los resultados
se documentan en las actas del Comité y alimentan el informe anual de go-

bernanza de IA de que trata el numeral 10.3.

Vigencia y revision
Este Marco rige desde su expedicion, deroga las disposiciones internas que le
sean contrarias y se revisa al menos anualmente, o antes si la evolucion tec-

noldgica o normativa lo exige, por iniciativa del Comité y con aprobacion de

la Direccion General.
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-‘ 7 CAPITULO 17
Responsable por el documento

Planeacion Institucional, Gestion Tecnologica y Comité de Gobernanza de IA de la Asociacion

Colombiana de Ciudades Capitales - Asocapitales.

-‘ 8 CAPITULO 18
Control de cambios

VERSION DESCRIPCION DE LOS CAMBIOS ELABORACION Y REVISION FECHA

01 Documento nuevo. Consolidacion del Marco  Elaborado por Andrés 24/07/2026
para la Gobernanza y el Uso Etico, Santamaria Garrido, Director
Responsable y Seguro de la Inteligencia General. Revisado y
Artificial de Asocapitales. complementado por Planeacion

Institucional de Asocapitales.

-‘ 9 CAPIiTULO 19
Firmas

ELABORO REVISO Y COMPLEMENTO
Andrés Santamaria Garrido Maria Virginia Jordan
Director General Jefe de Planeacion Institucional
Asociacion Colombiana de Asociacion Colombiana de
Ciudades Capitales - Asocapitales Ciudades Capitales - Asocapitales
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